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1- CLAUSULAS GERAIS

Clausula 1 - Objeto
O contrato a celebrar tem por objeto a “Prestacao de Servicos de Capacitacao dos

SMAS da Maia para Cumprimento dos Requisitos de Seguranca e Resposta a

Incidentes Informaticos - Ciberseguranca’, pelo prazo de 1 ano.

Clausula 2% — Contrato
1- O contrato sera constituido pelo respetivo clausulado contratual e seus anexos,

se aplicavel.

2 - O contrato integra ainda os elementos seguintes:

a) Os suprimentos dos erros e das omissbes ao Caderno de Encargos
identificados pelos concorrentes, desde que esses erros e omissdes tenham
sido expressamente aceites pelo érgao competente para a decisdao de
contratar;

b) Os esclarecimentos e as retificagcdes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos prestados pelo adjudicatario sobre a sua proposta.

3 - Em caso de divergéncia entre os documentos referidos no nimero anterior, a
respetiva prevaléncia é determinada pela ordem que ai sao indicados.

4 - Em caso de divergéncia entre os documentos referidos no ponto anterior e o
clausulado do contrato, prevalecem os primeiros, pela ordem pela qual ai sao
indicados, salvo quanto aos ajustamentos propostos de acordo com o disposto
no art.®° 99.°, do CCP e aceites pelo adjudicatario, nos termos do art.° 101.°, do

CCP.

Clausula 3% — Prazo de execucao do contrato
A prestacao do servico devera ser realizada no prazo de 1ano contados da data de

publicitacdo do contrato escrito no Portal dos Contratos Publicos, www.basegov.pt.
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Clausula 4° — Obrigacodes do prestador do servico

Sem prejuizo das obrigag¢des constantes no capitulo V — Aquisicao de Servicos, do
Titulo Il - Contratos Administrativos em Especial, da Parte |ll - Regime Substantivo
dos Contratos Administrativos, do C.C.P., o prestador de servicos compromete-se a
dar atendimento adequado a satisfacao das necessidades do adjudicante, no que
diz respeito a prestagcao de todos os servicos que se encontram no ambito deste

procedimento.

Clausula 52 — Conformidade e garantia técnica

A prestacao do servico fica sujeita as exigéncias, prazos de garantia e demais
obrigacodes legais, aplicaveis no ambito de um contrato de prestacao de servicos,

nos termos do disposto no CCP bem como de outra legislagao aplicavel.

Clausula 6 — Gestor do Contrato

1- O Conselho de Administracao dos SMAS da Maia homeara o Gestor do Contrato
que tera como funcao o acompanhamento permanente da execucao do
mesmo.

2 - Sempre que se verifiquem desvios, defeitos ou outras anomalias na execucao
do contrato, o Gestor do Contrato terd de comunica-los, de imediato, ao
Conselho de Administracao dos SMAS da Maia, propondo em relatério
fundamentado, as medidas corretivas que em cada caso se revelem

adequadas.

Cldusula 7 — Condicdes de pagamento

1- A guantia devida pela entidade adjudicante deve ser paga apds a rececao da
respetiva fatura, a qual s6 podera ser emitida apos o vencimento da respetiva
obrigagao.

2 - A faturacao a emitir devera exibir o n.° da Proposta de Cabimento e o n.° do
Compromisso respetivo, cujas referéncias constardo nos documentos
inerentes a Adjudicacao, em cumprimento da legislacao aplicavel.

3 - Seafatura ndo exibir o n.° da Proposta de Cabimento e o n.° do Compromisso,
bem como da data de vencimento (30 dias), serd devolvida para efeito de

correcao.
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Clausula 8% — Resolucao por parte da entidade adjudicante

1- Sem prejuizo de outros fundamentos de resolu¢cao do contrato previstos na Lei,
a entidade adjudicante pode resolver o contrato, a titulo sancionatdrio, no caso
de o prestador do servico violar, de forma grave ou reiterada, qualquer das
obrigag¢des que Ihe incumbem.

2 - Odireito de resolucao referido no numero anterior exerce-se mediante simples

declaragao enviada ao adjudicatario.

Clausula 92 — Resolucao por parte do prestador do servico

1- Sem prejuizo de outros fundamentos de resolucao previstos na Lei, o prestador
do servico pode resolver o contrato quando qualgquer montante que lhe seja
devido esteja em divida ha mais de 90 dias ou 0 montante em divida exceda
25% do preco contratual.

2 - O direito de resolugao € exercido por via judicial, com excecao da situagao
descrita no numero anterior, em que podera ser exercido mediante declaragao
ao contraente publico, aplicando-se o disposto no n.° 4), do art.° 332.°, do Coédigo

dos Contratos Publicos.

Clausula 10 — Resolucao de litigios

Para resolucao de todos os litigios decorrentes do contrato, fica estipulada a
competéncia do Tribunal Administrativo e Fiscal do Porto, com expressa renuncia

a qualquer outro.

Clausula 11 — Subcontratacao e cessao da posicao contratual

A subcontratacao pelo prestador do servigco e a cessao da posicao contratual de

qualquer das partes rege-se pelo disposto no Cédigo dos Contratos Publicos.

Clausula 12 — Comunicacoes e notificacoes

1- Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e
comunicacgdes entre as partes do contrato, estas devem ser dirigidas para o
domicilio ou sede contratual de cada uma, conforme disposto no Cédigo dos
Contrato Publicos

2 - Qualquer alteracao deve ser comunicada por escrito a outra parte.
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Clausula 13® — Contagem de prazos

1- Os prazos previstos para a formacao do contrato contam-se de acordo com o
disposto no art.®° 470.° do Cdodigo dos Contratos Publicos.

2 - Os prazos previstos para a execucao do contrato contam-se de acordo com o
disposto no art.® 471.° do Coédigo dos Contratos Publicos.

Clausula 14® — Avaliacao de Desempenho

1- O prestador do servico fica sujeito a uma avaliagcao de desempenho no ambito
da Certificacdo do Sistema de Gestdao da Qualidade dos Servigcos
Municipalizados da Maia, por forma a ser dado cumprimento ao especificado
no referencial normativo NP EN ISO 9001:2015.

2 - O prestador do servico € avaliado com base nos critérios seguintes: Qualidade,

Prazos, Seguranca, Ambiente e Disponibilidade.

Clausula 152 — Dever de Sigilo

1- O prestador do servico deve guardar sigilo sobre toda a informacao e
documentacao, técnica e nao técnica, comercial ou outra, relativa a entidade
adjudicante, de que tenha conhecimento em virtude da execuc¢ao do contrato.

2 - Ainformacao e documentacao abrangidas pelo dever de sigilo nao podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de
aproveitamento, que nao o destinado direta e exclusivamente a execucao do
contrato.

3 - Exclui-se do dever de sigilo a informacao ou documentacao que seja
comprovadamente do dominio publico ou que este seja legalmente obrigado

a revelar, por for¢ca da Lei ou de processo judicial.

Clausula 16® — Protecao de Dados

1- O prestador do servico, na qualidade de “entidade subcontratante” dos SMAS
da Maia, sujeita-se ao cumprimento de todas as obrigacdes que sobre si
recaem, nos termos da legislacao em vigor em Portugal em matéria de
privacidade e protecdo de dados, nomeadamente a Lei n.° 67/98, de 26 de
outubro e o Regulamento Geral de Protecao de Dados, Regulamento (UE)
2016/679, de 27 de abril de 2016, na execucdo de todas e quaisquer operacdes
de tratamento de dados pessoais que deva levar a cabo no ambito da prestacao

do servigo objeto do presente Contrato e exclusivamente no ambito do mesmo.
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2 - O prestador do servico declara que nao existe qualguer motivo que o impeca
de cumprir escrupulosamente o estabelecido no numero anterior e obriga-se:
a) A comunicar de forma detalhada aos SMAS da Maia qualquer circunstancia
que ocorra, durante a vigéncia do presente contrato, que o impeca de
cumprir essas obrigacoes;
b) A disponibilizar aos SMAS da Maia todas as informacdes necessarias para
demonstrar o cumprimento da legislacao referida no numero anterior.

3- Os dados pessoais serao tratados pelo prestador do servico em estrito
cumprimento das instru¢des estabelecidas pelos SMAS da Maia, as quais
poderao ser alteradas por estes, mediante envio ao prestador do servico, por
correio eletronico ou qualguer outro meio, de documento escrito com as
instrucdes atualizadas e a data da producgao de efeitos.

4 - O prestador do servico obriga-se a nao transmitir os dados pessoais a terceiros,
salvo se a transmissao for imposta por legislagao vigente ou for consentida
previamente pelos SMAS da Maia.

5- O objeto de tratamento de dados traduz-se em obter conhecimento da
identificacao de trabalhadores.

6 - Os dados pessoais transmitidos ao prestador do servi¢co deverdo ser eliminados
por este no final da vigéncia do presente contrato.

7 - Os SMAS da Maia cumprirdo, ainda, as obriga¢des que |he caibam nos termos

da legislacao em vigor.

Clausula17? — Leqgislacao aplicavel

O contrato é regulado pela legislacao portuguesa.
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2 - CLAUSULAS ESPECIAIS

Clausula 18% — Enguadramento e ambito da prestacao de servicos

1- A prestacao de servicos objeto do contrato visa a capacitacao dos SMAS da
Maia, enquanto operador de servico essencial, para dar cumprimento ao
Regime Juridico da Seguranca do Ciberespaco, aprovado pela Lei n° 46/2018,
de 13 de agosto, entretanto regulamentada pelo Decreto-Lei n° 65/2021, de 30
de Julho, nomeadamente:

a) Aos requisitos de seguranca das redes e dos sistemas de informacao nos
termos dos artigos 12.° 14.° e 16.° do Regime Juridico da Seguranca do
Ciberespaco;

b) Aos requisitos de notificacao de incidentes que afetem a seguranca das
redes e dos sistemas de informagao nos termos dos artigos 13.°,15.°,17.° e
19.° do Regime Juridico da Seguranca do Ciberespaco, prevendo as
circunstancias, o prazo, o formato e os procedimentos aplicaveis.

2 - Desta forma, pretende-se gerir, controlar, monitorizar, mitigar e reportar
Incidentes de Seguranca Informaticos, no sentido de dotar os SMAS DA MAIA
de capacidade de resposta a este tipo de situacdes. Esta capacidade de
resposta devera ainda fornecera recursos de seguranca essenciais para
maximizar a visibilidade de seguranca e gestao de conformidade,
nomeadamente a identificagdo de ativos, a avaliacdo e anadlise de
vulnerabilidades, a correlacdo de logs/eventos (SIEM - Security information and
event management), resposta a incidentes, analise de risco, gestao de logs,
relatérios de compliance (SOX, ISO27001, RGPD,...), alertas por email, ticketing
integrado / alertas, monitorizacdo comportamental, analise forense,
monitorizacao dark web e MSS (Managed Security Services). O prestador de
servicos mantera estes recursos ativos e atualizados contra as Ultimas
vulnerabilidades, com atualizacao continua de inteligéncia face a novas

ameacas, num formato 24x7, durante o periodo de execuc¢ao do contrato.
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Clausula 192 — Faseamento de atividades

A presente prestacao de servicos inclui as fases a seguir definidas:

1. Fase 1- Diagnédstico segundo ISO 27001:2013 e ISO 27005
11 O diagndstico deve ser elaborado com base nos seguintes requisitos/controlos
da norma:
e AJ5-Politica de Seguranca
e A.6-0rganizacao da Seguranca da informacgao
e A7 -Seguranca dos Recursos Humanos;
e A8 -Cestjdo de Ativos;
e A9 -Controlo de Acessos;
e A0 -Criptografia;
e All-Seguranga fisica e ambiental;
e Al2-Seguranca das operacoes;
e Al3-Seguranca de Comunicagoes;
e Al4 - Aquisicao, desenvolvimento e manutencao de sistemas;
e AJl15-Relagdes com fornecedores;
e A6 - Gestao de incidentes de seguranca da informacao;
e Al7 - Aspetos da seguranca da informacao na gestao da continuidade do
negdcio;
e AI18-Conformidade.
1.2 O diagnostico referido no ponto anterior servira para o prestador de servicos:

a) Identificar o Responsavel de Seguranca;

b) Identificar funcdes e atividades criticas;

c) Estabelecer canais de comunicacao;

d) Analise de risco;

e) Cadeia de responsabilidade;

f) Politica de Seguranca;

g) Procedimento de notificacdao de incidentes;

h) Recolha das configuracgdes de switching e routing (layer 2 e 3) para

analise das metodologias de seguranca utilizadas.
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1.3 Durante esta fase, compete ao prestador de servicos executar as seguintes

atividades:

Definicdo da cadeia de responsabilidade;

Definicdao dos privilégios de acesso individual, tendo em contas
funcdes desempenhadas e as responsabilidades inerentes;

Criagdao da politica de seguranca de informacdao adequada a

organizacao, atendendo as suas necessidades e responsabilidades;

d) Elaboracdao de um procedimento de notificacdo de incidente de

ciberseguranca, com impacto nas funcdes ou atividades
identificadas como criticas;

Resultado da analise de conformidade com a legislacao aplicavel e
normas da area de atividade;

Criagao de uma politica de uso aceitavel - PUA,

Elaboracdo de um plano de seguranca contendo a politica de

seguranca, descricao das medidas organizativas.

2. Fase 2-PTES
21 O PTES (Penetration Testing Execution Standard) conjugado com o ISO

27001:2013 tera os pressupostos de base seguintes:

a)

)

QO O T

)
)
)

=D O

Pré-engagement interactions;
Inteligence Gathering;

Threat Modeling;

Vulnerability Analysis;

Exploitation;

Post Exploitation;

Reporting.

Avaliacdo das propriedades ACID (Atomicidade, Consisténcia,
Isolamento e Durabilidade);

Testes de benchmark TPC-C(1)

Avaliar o modelo de dados (sgl schema);

Avaliar a framework aplicacional.
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2.2 Desta fase devem resultar as seguintes informacdes:

a) Tecnologias, sistema (configuragcdes e fabricantes), recursos
humanos;

b) Arquitetura de rede e sistemas instalados/em operacao;

c) Arquitetura aplicacional, frameworks e BD “s;

d) Desenhos de base de dados, das aplicacdes e arquitetura de
comunicacao, niveis de acessos e interligacdes;

e) Coordenacdo da injecdo de incidentes (ataques DoS, RFI/LFI,
Fuzzing) com a equipa de IT;

f) Identificacdao do IP publico a partir do qual serao injetados incidentes
de seguranca.

2.3 Durante esta fase, compete ao prestador de servicos entregar:

a) Desenho e Implementacao da arquitetura e seguranga perimétrica

b) Elaboracdo e/ou atualizacdo do inventario de ativos;

c) Criagao de mecanismos proporcionais ao risco existente de
eliminagao ou corrupc¢ao de dados em sistemas que sao importantes
para o bom funcionamento da organizacao;

d) Auditorias de seguranca as bases de dados da organizac¢ao;

e) Realizacdo de robustecimento dos sistemas, alinhado com o
mapeamento das ameacas, acdes de mitigacao dos riscos e com a

execucgao das atividades corretivas.

3. Fase 3 - Resposta a incidentes

3.1 O desenvolvimento desta fase assenta:

a) Setup SIEM - Security Information and Event Management;

b) Tunning dos sensores;

c) Mapeamento de rede/vulnerability scanning;

d) Monitorizacdo em tempo real e anélise da triagem/incidente;
e) Vulnerability Analysis coletar, reter e armazenar dados de

auditoria/criacdo e gestdo de conteludos de auditoria;
f)  Implementacao de contramedidas;
g) Resposta a incidentes no local;

h) Ferramentas de engenharia.
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3.2 Aanalise dos aspetos elencados no ponto anterior servira para o prestador de
servigos:

a) Verificar a recolha de informacao de registo (logs) e periodo de
armazenamento dos mesmos, providenciando a monitorizagao aos
portais;

b) Recolher informacao sobre a arquitetura e tecnologias utilizadas em
toda a estrutura IT com principal enfase na DMZ;

c) Identificar e analisar os ativos da rede;

d) Identificar os servidores (independentemente do sistema operativo)
para verificacdo de GPO’s, portas/protocolos e servicos
disponibilizados.

3.3 Durante esta fase, compete ao prestador de servicos executar as seguintes
acoes:

a) Implementacao de um sistema de recolha do fluxo de trafego;

b) Implementacao de um procedimento de comunicacao entre a
organizacao e o Centro Nacional de Ciberseguranca;

c) Criagao de instrumentos de corregcao ou mitigacao de incidentes,
atualizacao de ativos, triagem, analise de observaveis, fluxo de
informacao interno e de interacao com entidades externas;

d) Instalagao e configuragao de um sistema de monitorizagao

e) Apoio ao sistema de gestao e correlagao de dados e eventos, por
forma a facilitar a analise em tempo real e acelerando a tomada de
acoes defensivas;

f) Realizagcao de dois simulacros de incidente de ciberseguranca para

avaliagao da organizacgao.

4. Fase 4 - Formacao
41 Compete ao prestador de servicos ministrar aos colaboradores dos SMAS da
Maia as formacoes/Sensibilizacdo relativas aos médulos seguintes:
a) Introducao a Seguranca da Informacgao - Explicar a importancia da
seguranca no contexto do dia-a-dia do colaborador.
b) Introducao ao phishing - Fornecer uma visao breve mas concisa, das
praticas recomendadas relacionadas a identificacao e tratamento de
emails suspeitos.
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c) Evitar links perigosos — Fornecer aos colaboradores orientacdes
praticas sobre como descobrir o destino real de um URL e examinar
dicas visuais comuns que podem ajudar os colaboradores a
determinar se um site é legitimo ou perigoso.

d) Evitar anexos perigosos - Ajudar os colaboradores a entenderem por
gue devem tratar qualquer anexo de email com uma suspeita
saudavel e como lidar com este tipo de conteudos.

e) Phishing de entrada de dados - Explicar os perigos associados a
formularios de entrada de dados maliciosos e ajudar os
colaboradores a entenderem por que eles devem ser cautelosos com
qualgquer email que inclua uma solicitacao de credenciais ou outras
informacdes confidenciais.

f) Ferramentas de protecao de email - Entender como proteger-se
contra ataques de phishing em combinag¢ao com ferramentas de
protecao do servico de email.

g) Seguranca do email em dispositivos moveis - Identificar e evitar
emails de phishing em dispositivos moveis.

h) Ameacas de spear phishing - Reconhecer e evitar ataques de
phishing direcionados.

i)  Fundamentos de Segurancga - Formar sobre os fundamentos da
seguranca informatica, com vista a que o colaborador perceba as
ameacas e erros mais comuns na vida diaria.

J)  Fundamentos de seguranca em trabalho remoto - Reconhecer e
evitar ameacas encontradas no trabalho realizado remotamente.

k) Formacao de URL —os colaboradores aprendem como examinar um
URL, entender a origem do link e identificar URLs fraudulentos ou
mal-intencionados.

l)  Seguranca do email - Detetar técnicas de phishing em emails e
reconhecer links, anexos e informacdes falsificados.

m) Seguranca da Password — Ensinar técnica de criagao de passwords
mais fortes, usar uma familia de passwords para ajudar na
recuperacao da password e guardar passwords com seguranca.

n) Redes Sociais Seguras — Educar os colaboradores sobre tipos de
“fraudes” que podem ser encontrados nos sites sociais, implicagdes
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das redes sociais com informacdao demasiado exposta € como
detetar mensagens fraudulentas nas redes sociais.

o) Proteger contra o Ransomware - Breve modulo de formagao sobre
como reconhecer e prevenir ataques de ransomware.

p) Seguranca de aplicacbdes para dispositivos moveis - aprender a
pesquisar componentes de aplicacdes e as implicagdes de
permissoes perigosas, que podem ajuda-los a avaliar a confiabilidade
e a seguranca das aplicacdes moveis antes de efetuarem download.

q) Seguranca de dispositivos USB - Sensibilizar para as ameacas
frequentemente negligenciada, nomeadamente o0s riscos
associados as unidades USB e de outros equipamentos loT
alimentados por meio de portas USB.

r) Seguranca fisica - Aprender como evitar e corrigir violagcdes de
seguranca fisica e obter as praticas recomendadas que ajudarao a
mManter pessoas, areas e ativos seguros.

s) Seguranca além do escritdrio - educar os colaboradores a usar o Wi-
Fi gratuito com seguranca, os riscos do uso de computadores
publicos e as protecdes para equipamentos e informacgdes da
organizacao em casa € em viagem.

t) Navegacao segura na Web - Compreender a diferenca entre o
conteldo do navegador e o conteudo do site, como evitar pop-ups
de virus mal-intencionados, reconhecer a importancia de sair de
sites, os riscos de formularios de preenchimento automatico e
identificar outros atagues comuns em sites.

u) Engenharia social — Ministar e reconhecer taticas comuns de
engenharia social, a criar defesas e ter uma percecao sobre como os
“engenheiros sociais” pensam.

v) Informacgdes Pessoais Identificaveis (Pll) - Educar colaboradores
sobre os diferentes tipos de PII, diretrizes para identificar, recolher e
lidar com PlIl, agdes a serem tomadas no caso de uma violagao de PlI
e dicas e técnicas para melhorar a seguranca geral de PIlI.

4.2 As acdes de formacao referidas no ponto anterior serdo realizadas duas vezes

ao longo do contrato.
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5. Fase 5 - Monitorizagao e Resposta a incidentes de Seguranca
Esta fase visa a gestao do centro de controlo de seguranga, (SOC - Security
Operations Center), implementado pelo prestador de servigcos, oferecendo uma
completa visibilidade da seguranca das ameacgas que afetam a rede de dados dos
SMAS DA MAIA, permitindo ao mesmo tempo apoiar na sua mitigacao de forma
facil e rapida, quer na Resposta a Incidentes de Segurancga ocorridos internamente,
externamente (sob os servicos publicados na web) ou alerta de incidentes que
ocorreram em outros pontos externos a organizagao e que possam comprometer
0s servicos, dados ou aplicagdes de forma interna.
Nesta fase devem ser garantidas:
a) Disponibilidade de cal/l center, com linha dedicada para incidentes
que ocorram na instituicdao. O centro de controlo de seguranca nao
pode perder vestigios que, de outra forma, seriam tratados como um

problema de disponibilidade.

b) Implementacao de contramedidas.

c) Monitorizacdo em tempo real e anélise da triagem / incidente.
d) Analise de vulnerabilidades e penetration testing.

e) Resposta a incidentes no local;

f) Mapeamento de rede / vulnerability scanning,

g) Ferramentas de engenharia;
h) Tunning dos sensores;
i) Recolher, reter e armazenar dados da auditoria e gestao de
conteudos de auditoria.
j) Capacidades de resposta a incidentes de seguranca
i. Descoberta de ativos;
ii.  Avaliacao de vulnerabilidades;
iii. Detecao de intrusoes;
iv.  Bloqueio e mitigacdo de malware/intrusoées;
V. Monitorizagcao comportamental e heuristica;
k) Funcionalidades e beneficios do centro de controlo de segurancga
como Servico
i. Recolha de informacao passiva

ii. Recolha deinformacao ativa
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iii. Ildentificagao de vulnerabilidades no perimetro de seguranca
(DMZ), servidores e aplicacdes Web:

iv. Identificacao de vulnerabilidades em outros servicos como
SNMP/POP3/IMAP, NTP, VPN SSL/IPSEC, DNS, FTP,
HTTP/HTTPS, entre outros;

v. Exploitation Zero-day/Zero-hour;

vi. Injecao de incidentes

vii.  Land attacks (atagques denial of service)

l) Descricao de capacidades avancadas

i. Anadlise avancada de incidentes e suporte a respostas, como
analise digital forense de imagens obtido a partir de memoaria
e disco rigido.

ii. Criacao e tunning de analises avancadas para detetar modelos
de ataque complexos ou avangados, como os utilizados para
detetar e seguir os APT's através da nossa ferramenta de MSS
do centro de controlo de seguranca.

iii. Desenvolver ferramentas personalizadas orientadas para
detetar, monitorizar, manter (para efeitos de investigacao) ou
bloguear os APT's em diferentes fases do ciclo de vida dos
ciberatcaques.

iv. Exercer e completar uma capacidade de gestdo do
conhecimento das ameacas, permitindo que os analistas do
centro de controlo de seguranca interliguem atividades,
incidentes, indicadores e diferentes artefactos.

v. Acompanhar tendéncias e elaborar relatdrios de atividades e
incidentes relacionados com os APT's.

vi. Investigacao da presenca de APT's em redes monitorizadas
pelo centro de controlo de seguranca.

vii. Honeypotting e outros métodos de recolha que permitem a
célula coletar, analisar, investigar € monitorizar novas ameacas.

viii. Permite o fornecimento de servicos do centro de controlo de
seguranca mais simples e rapido, através da reducao da
dependéncia de terceiros que processam malware e analise
forense.
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Clausula 20% — Prazo de execucao
O contrato tera a duracao de 12 meses, sendo que cada uma das fases referidas na

clausula anterior tera, aproximadamente, a seguinte duragao:
a) Fase1-1més a contar da entrada em vigor do contrato;
b) Fase 2-1més a contar da entrada em vigor do contrato;
c) Fase 3-15dias a contar da entrada em vigor do contrato;
d) Fase 4 - Nos 2° e 9° més do contrato.

e) Fase5-Entre o 2°e o Ultimo més de contrato.

Clausula 222 — Obrigacdes dos SMAS da Maia
Compete aos SMAS da Maia nomear o Responsavel de Seguranca, como sendo o

contacto com o prestador de servicos por forma a serem estabelecidos os canais

de comunicagao necessarios, os procedimentos de notificagao.
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